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Un CyberCamp Santé pour quoi faire ? 
Par Didier Ambroise, Partenaire Gold 
 
 
« En matière de cybersécurité en santé, le sujet n·eVW plus de penser 
que des attaques de hackers sont possibles, mais bien de savoir faire 
face loUVTX·elleV arriveront. Depuis l·pWp 2019, les cliniques privées du 
groupe Ramsay et, cet automne, le CHU de Rouen témoignent en effet 
de la virulence des actes de cyber-malveillance. 

Didier Ambroise, Associé  fondateur 
Doshas Consulting 

Un électrochoc pour les structures de santé (établissements publics, cliniques privées ou 
ESPIC) et les industriels (éditeurs de solutions, industriels du Dispositif Médical, 
laboratoires ShaUmaceXWiTXeV¬) qui se doivent désormais d·aYoiU la capacité de réagir 
pour protéger les patients de cette menace. 
 
Chez Doshas Consulting, nous n·aYonV pas attendu ces événements malheureux pour 
faire de la sécurisation des données de santé à caractère personnel une préoccupation 
cruciale au c±XU de notre expertise. Mise en application du RGPD, hébergement des 
données de santé (HDS), projets d·innoYaWionV numérique en santé, que nous 
intervenions pour des grands groupes, des hôpitaux ou des start-up, notre retour 
d·e[SpUience confirme que seul un environnement sécurisé peut garantir la confiance 
des utilisateurs du système (professionnels de santé et patients). 
 
Alors TX·Xne étude récente montre que les dispositifs médicaux deviennent également 
des cibles potentielles pour les hackers, la grande majorité des professionnels de santé 
n·a toujours pas conscience des dangers potentiels. D·o� l·imSoUWance d·Xn CyberCamp 
Santé pour leur permettre d·pchangeU et de réfléchir ensemble aux enjeux et 
conséquences de la cybersécurité. Une sensibilisation indispensable pour toucher le 
plus grand nombre d·acWeXUV concernés qui passera notamment par un atelier 
spécifique dédié aux serious games. » 
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Alexandre AUBERT 
Directeur Général du GHT NOVO 
 
Alexandre Aubert est directeur général du Groupement  
Hospitalier de Territoire Nord Ouest Vexin Val-d·OiVe (GHT 
NOVO). Ayant assumé la fonction de DSIO, il est 
particulièrement sensibilisé aux problématiques de 
sécurisation du SI hospitalier. 
 
Ayant assumé la fonction de DSIO, il est particulièrement sensibilisé aux problématiques de sécurisation du SI hospitalier. 
 

Philippe LOUDENOT 
FSSI, Ministères Sociaux 

 
Après une carrière au sein du ministère de la Défense, Philippe 
Loudenot  devient responsable national de la sécurité des 
V\VWqmeV d·infoUmaWion dX VeUYice de santé des armées. Il vient 
de rejoindre le service du Haut fonctionnaire de défense et de 
sécurité des ministères chargés des affaires sociales comme FSSI. 
 
Emmanuel SOHIER 
Agence du Numérique en Santé 
 
E[SeUW SSI j l·ASIP SanWp/ANS deSXiV 9 anV, EmmanXel SohieU eVW 
en charge de la cellule Accompagnement Cybersécurité des 
Structures de Santé depuis trois ans. Auparavant, il était 
responsable de la gestion de  la sécurité de projets nationaux 
tels que la MSSanté et le DMP. 
 
 
 

 



POINTS DE VUE 

 

« Si l·on compare la santé au domaine bancaire ou celui du e-commerce, la dette 
technique et sécuritaire est bien plus importante. La raison est facile à comprendre. Le 
secteur hospitalier a obéi à des mesures d·pclaWemenW puis de convergence, sans 
véritable politique commune. AXjoXUd·hXi, on dénombre quelque 300 éditeurs pour 
plus de 1300 établissements publics. Certains logiciels ont plus de dix ans. Leur 
problématique de maintenabilité est une question de sécurité désormais. D·aXWanW plus 
que les enjeux à venir des SI hospitaliers qui sont l·oXYeUWXUe, notamment vers la 
médecine de ville, et l·e[WeUnaliVaWion vont nécessiter de nouveaux investissements, 
compliqués à réaliser. Je ne voudrai pas être DSI d·h{SiWal en 2020 ! » 

Christophe Jodry, directeur des offres e-santé Claranet France 
https://www.cybercampsante.org/point-de-vue-christophe-jodry 

 

 

ª S·il e[iVWe inconWeVWablemenW Xne SUiVe de conVcience dX monde de la VanWp VXU 
l·imSoUWance de meWWUe leV SI aX go�W dX joXU, noWammenW en WeUmeV de VeUYiceV 
connecWpV, leV RSSI deV cenWUeV hoVSiWalieUV ne VonW SaV WoXjoXUV enWendXV loUVTX·ilV 
essaient de UaSSeleU leV bonneV SUaWiTXeV de VpcXUiWp. QX·il VoiW imSlanWp danV Xn 
hôpital, une usine ou un bureau, un SI reste un SI, avec les mêmes programmes et les 
mêmes risques. Il faut juste adapter les procédures et la façon de fonctionner avec le 
métier. AujoXUd·hXi, j·ai SaUfoiV l·imSUeVVion TXe la santé a tendance à se considérer 
comme Xn VecWeXU SaUWicXlieU, a\anW la WenWaWion de Ve meWWUe j l·pcaUW et de ne pas 
V·adaSWeU encoUe WoXW j faiW j l·pYolXWion deV noXYelleV WechnologieV. » 

Mathieu Hernandez, expert Sécurité SI Actis Monaco 
https://www.cybercampsante.org/point-de-vue-mathieu-hernandez 

 

 

 

 



 

POINTS DE VUE 

 

« Pourquoi « l·h\giqne informatique » serait-elle perçue comme plus contraignante que 
« l·h\giqne VaniWaiUe » comme le lavage des mains du chirurgien avant une intervention 
au bloc opératoire ? Pour sensibiliser les professionnels de santé et le personnel 
hoVSiWalieU aX[ imSpUaWifV VpcXUiWaiUeV deV SI, il faXW V·aSSX\eU VXU deV imageV SaUlanWeV 
UeSUenanW d·ailleXUV Xne WeUminologie mpdicale, comme celle d·aXVcXlWeU Xn V\VWqme 
SoXU dpWecWeU Xne pYenWXelle Wach\caUdie. A l·heXUe o� WoXW le monde UrYe de la 
médecine SUpYenWiYe, eVVa\onV d·aSSliTXeU la SUpYenWion j la c\beUVpcXUiWp eW WenWonV 
de faire comprendre aux décideurs TX·il \ aXUa Xn joXU deV moUWV j caXVe de ce W\Se 
d·aWWaTXeV. » 

Grégoire Germain, fondateur et CEO d'HarfangLab 
 https://www.cybercampsante.org/point-de-vue-gregoire-germain 

 

  

« Toute la confiance entre le médecin et son patient repose sur un échange de données 
TXi aXjoXUd·hXi n·eVW TXe partiellement sécurisé. Cette collecte représente un véritable 
trésor informationnel dont la mise aux normes vis-à-vis du RGPD et sur le plan éthique 
n·eVW SaV WoXjoXUV gaUanWie. De la UpglemenWaWion j Va miVe en SUaWiTXe, il e[iVWe Xne WUqV 
large marge de man±XYUe. Le dpYeloSSemenW de l·innoYaWion nXmpUiTXe en VanWp eVW 
SoUWeXU d·Xn foUW SoWenWiel de SUogUqV, en WeUmeV de VXiYi deV SaWienWV eW deV 
traitements spécifiques. Entrer dans une logique trop normative et trop répressive 
risque, in fine, de ralentir la mise en place des dispositifs ou solutions numériques au 
lieX d·aSSoUWeU un surplus de sécurité. L·pTXilibUe eVW dplicaW enWUe encoXUageU 
l·innoYaWion eW aVVXUeU la VpcXUiWp deV SaWienWV, deV infUaVWUXcWXUeV eW de leurs données.» 

Enguerrand Ducourtil, directeur de Pytharec 
https://www.cybercampsante.org/interview-enguerrand-ducourtil 
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Pour WoXWe infoUmaWion VXSSlpmenWaiUe n·hpViWe] SaV j 

nous contacter  

 

contact@cybercampsante.org 

Tel : 06.84.55.51.39 

 

https://www.cybercampsante.org/ 

 

 

 

  

 

           


