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Un CyberCamp Santé pour quoi faire ?

Par Didier Ambroise, Partenaire Gold
&

\

Didier Ambroise, Associé fondateur
Doshas Consulting

Un électrochoc pour les structures de santé (établissements publics, cliniques privees ou
ESPIC) et les industriels (editeurs de solutions, industriels du Dispositif Médical,
laboratoires pharmaceutiques...) qui se doivent désormais d'avoir la capacité de réagir

« En matiere de cybersecurité en santé, le sujet n'est plus de penser
que des attaques de hackers sont possibles, mais bien de savoir faire
face lorsqu'elles arriveront. Depuis I'éte 2019, les cliniques privées du

groupe Ramsay et, cet automne, le CHU de Rouen témoignent en effet
de la virulence des actes de cyber-malveillance.

pour protéger les patients de cette menace.

Chez Doshas Consulting, nous n‘avons pas attendu ces événements malheureux pour
faire de la sécurisation des données de santé a caractere personnel une préoccupation
cruciale au cceur de notre expertise. Mise en application du RGPD, hébergement des
données de santé (HDS), projets d'innovations numérique en santé, que nous
intervenions pour des grands groupes, des hopitaux ou des start-up, notre retour
d'expérience confirme que seul un environnement sécurisé peut garantir la confiance
des utilisateurs du systeme (professionnels de santé et patients).

Alors qu'une étude récente montre que les dispositifs médicaux deviennent également
des cibles potentielles pour les hackers, la grande majorité des professionnels de santé
n’'a toujours pas conscience des dangers potentiels. D'ou I'importance d'un CyberCamp
Santé pour leur permettre d'échanger et de réfléchir ensemble aux enjeux et
conséquences de la cybersécurité. Une sensibilisation indispensable pour toucher le
plus grand nombre d'acteurs concernés qui passera notamment par un atelier
spécifique dédié aux serious games. »
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PROGRAMME

8h30 — Accueil Café

9h - Ouverture de la conférence
* Didier AMBROISE, Doshas Consulting

Puis Keynotes* introductives : X
* Keynote 1 « Tous Cybervigilants » x
Philippe LOUDENOT (Fonctionnaire SSI Ministére santé sociale)
* Keynote 2 Quelques exemples des menaces cyber dans la santé -
Emmanuel SOHIER, ACSS — ASN/ASIP Santé
* Keynote 3 Le point de vue d’un Directeur de GHT
Alexandre AUBERT (Directeur Général du GHT Novo)

10h - Ateliers de partage d’expérience en paralléle
» Atelier « Juridique »
* Animateurs/rapporteurs : Maitre Amélie BEAUX, Maitre Audrey UZEL
et Maitre Jean-Francois LAIGNEAU.
»  Atelier « Médical / Métier »
*  Animateur : Médecin expert Sécurité Sl
* Rapporteur : Docteur Christophe RICHARD, expert médecine numérique
» Atelier « RSSI / Sécurité »
*  Animateur : Christophe JODRY, Claranet
* Rapporteur : Mathieu HERNANDEZ, Actis
* Atelier « Formation »
*  Animateur : Enguerrand DECOURTIL, Pytharec
* Rapporteur : Patrick RUESTCHMANN, Serious Game NetWork France
*  Atelier « Innovation »
*  Animateur : Richard SMADJA, Expert Sl Innovation
* Rapporteur : Tristan PIRON, DSI adjoint/RSSI/DPO du GHT de Vendée,
coordinateur de la délégation SmartHealth au CES 2020

11h30 - Restitution des ateliers par les rapporteurs/animateurs /
Q
12h30 - Conclusion

13h- 14h30- Cocktail déjeunatoire
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SPEAKERS

Alexandre AUBERT
Directeur Général du GHT NOVO

Alexandre Aubert est directeur général du Groupement
Hospitalier de Territoire Nord Ouest Vexin Val-d'Oise (GHT
NOVO). Ayant assume la fonction de DSIO, il est
particulierement sensibilisé aux problematiques de
sécurisation du S| hospitalier.

Philippe LOUDENOT

FSSI, Ministeres Sociaux

Apres une carriere au sein du ministere de la Défense, Philippe
Loudenot devient responsable national de la sécurité des
systemes d'information du service de santé des armeées. Il vient
de rejoindre le service du Haut fonctionnaire de défense et de
sécurité des ministeres chargés des affaires sociales comme FSSI.

Emmanuel SOHIER

Agence du Numérique en Santé

Expert SSI a I'ASIP Santé/ANS depuis 9 ans, Emmanuel Sohier est
en charge de la cellule Accompagnement Cybersécurité des
Structures de Santé depuis trois ans. Auparavant, il était
responsable de la gestion de la sécurité de projets nationaux
tels que la MSSanté et le DMP.
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POINTS DE VUE

« Si I'on compare la santé au domaine bancaire ou celui du e-commerce, la dette
technique et sécuritaire est bien plus importante. La raison est facile a comprendre. Le
secteur hospitalier a obei a des mesures d'éclatement puis de convergence, sans
véritable politique commune. Aujourd’hui, on dénombre quelque 300 éditeurs pour
plus de 1300 établissements publics. Certains logiciels ont plus de dix ans. Leur
problématique de maintenabilité est une question de sécurité désormais. D'autant plus
que les enjeux a venir des S| hospitaliers qui sont I'ouverture, notamment vers la
médecine de ville, et I'externalisation vont nécessiter de nouveaux investissements,
compliqués a réaliser. Je ne voudrai pas étre DSI d'hopital en 2020 ! »

Christophe Jodry, directeur des offres e-santé Claranet France
https://www.cybercampsante.org/point-de-vue-christophe-jodry

« S'il existe incontestablement une prise de conscience du monde de la santé sur
I'importance de mettre les Sl au go(t du jour, notamment en termes de services
connectés, les RSSI des centres hospitaliers ne sont pas toujours entendus lorsqu'ils
essaient de rappeler les bonnes pratiques de sécurité. Qu'il soit implanté dans un
hopital, une usine ou un bureau, un Sl reste un S|, avec les mémes programmes et les
mémes risques. Il faut juste adapter les procédures et la facon de fonctionner avec le
meétier. Aujourd’hui, j'ai parfois I'impression que la santé a tendance a se considérer
comme un secteur particulier, ayant la tentation de se mettre a I'écart et de ne pas
s'adapter encore tout a fait a I'évolution des nouvelles technologies. »

Mathieu Hernandez, expert Sécurité Sl Actis Monaco
https://www.cybercampsante.org/point-de-vue-mathieu-hernandez
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POINTS DE VUE

« Pourquoi « I'hygiene informatique » serait-elle perque comme plus contraignante que
« |I'hygiene sanitaire » comme le lavage des mains du chirurgien avant une intervention
au bloc opératoire ? Pour sensibiliser les professionnels de santé et le personnel
hospitalier aux impératifs sécuritaires des S|, il faut s'appuyer sur des images parlantes
reprenant d'ailleurs une terminologie médicale, comme celle d'ausculter un systeme
pour détecter une éventuelle tachycardie. A I'heure ou tout le monde réve de la
meédecine préventive, essayons d'appliquer la prévention a la cybersécurité et tentons
de faire comprendre aux décideurs qu'il y aura un jour des morts a cause de ce type
d'attaques. »

Gregoire Germain, fondateur et CEO d'HarfanglLab

https://www.cybercampsante.org/point-de-vue-gregoire-germain

« Toute la confiance entre le médecin et son patient repose sur un échange de données
qui aujourd’hui n'est que partiellement sécurisé. Cette collecte représente un véritable
trésor informationnel dont la mise aux normes vis-a-vis du RGPD et sur le plan éthique
n'est pas toujours garantie. De la réglementation a sa mise en pratique, il existe une tres
large marge de manceuvre. Le développement de l'innovation numérique en santé est
porteur d'un fort potentiel de progres, en termes de suivi des patients et des
traitements spécifiques. Entrer dans une logique trop normative et trop répressive
risque, in fine, de ralentir la mise en place des dispositifs ou solutions numériques au
lieu d'apporter un surplus de sécurité. L'équilibre est délicat entre encourager
I'innovation et assurer la sécurité des patients, des infrastructures et de leurs données.»

Enguerrand Ducourtil, directeur de Pytharec
https://www.cybercampsante.org/interview-enguerrand-ducourtil
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CONTACT

Pour toute information supplémentaire n’hesitez pas a
nous contacter

contact@cybercampsante.org

Tel : 06.84.55.51.39

https://www.cybercampsante.org/
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